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Questions de protection des données liées aux droits de propriété intellectuelle
Consultation publique sur un document de travail du groupe « Article 29 »
POSITION DU GESAC

Le 18 janvier 2005, le groupe « Article 29 » de la directive relative à la protection des données 95/46/CE a adopté un document de travail sur les questions de protection des données liées aux droits de propriété intellectuelle. 

Le groupe a lancé une consultation dans le but de recueillir l’avis des parties intéressées sur ce document de travail. La position du GESAC, groupement européen représentant 34 sociétés d’auteurs de l’Union Européenne, de Norvège et de Suisse
 est reflétée ci-après.

· Considérations préliminaires: 

· Les préoccupations concernant la protection des données personnelles, pour légitimes qu’elles soient, s’inscrivent dans un contexte où la contrefaçon sur Internet s’est développée d’une manière considérable, causant un préjudice extrêmement important aux ayants droit sans comparaison avec les dommages causés par la piraterie physique.

La mise en place de moyens techniques et juridiques permettant de lutter efficacement contre la contrefaçon répond donc à un souci légitime des titulaires de droits, et il parait à cet égard tout à fait normal que la protection des données personnelles soit aménagée de telle sorte qu’elle ne rende pas toute lutte contre la contrefaçon impossible. 

Or le document de travail qui est soumis à consultation retient une approche assez restrictive qui risque de nuire à l’efficacité de cette lutte, notamment dans l’hypothèse de la recherche d’infractions.

· Le droit actuellement applicable en matière de droit d’auteur au niveau communautaire tient dûment compte de la législation sur la protection des données personnelles. Il en va ainsi par exemple de la directive relative à la mise en œuvre des droits de propriété intellectuelle (ex : article 9 sur le droit à l’information). 

· Certaines infractions au droit d’auteur sont des infractions pénales, et l’article 13 de la directive sur la protection des données autorise les Etats membres à restreindre le champ d’application de certains droits et obligations quand cela est nécessaire à la prévention, la recherche, la détection et la poursuite de telles infractions. 

Toutefois, les procédures pénales sont très lourdes et il est souvent préférable d’agir au civil, tant pour les ayants droit que pour l’usager qui a enfreint la loi. Or une interprétation stricte de la loi sur la protection des données freinerait considérablement la possibilité de telles actions, et par la même empêcherait une mise en œuvre efficace des droits de propriété intellectuelle.

· Les sociétés d’auteurs, et les sociétés de gestion collective de droits d’une manière générale (SGC), sont les dépositaires d'une quantité impressionnante d'informations sur les œuvres et les titulaires de droits. La documentation constitue en effet une fonction essentielle des SGC. Compte tenu du nombre d’œuvres qui existent et de la similarité des titres, il est absolument fondamental pour un créateur devant être rémunéré que les informations détaillées de ses œuvres soient correctes, et que les SGC garantissent précisément que ces informations sont bien correctes.

Les sociétés d'auteurs se trouvent confrontées à d'énormes volumes d'informations. Ainsi, par exemple, dans le domaine de la musique:

· plus de 20 millions d'œuvres de par le monde ;

· plus de 50.000 nouveaux membres chaque année;

· plus d'un million de nouveaux ouvrages enregistrés par an. 

Les SGC doivent assurer une mise à jour constante de ces informations dans leurs bases de données. En effet, de telles informations changent au fil du temps, selon le lieu et le champ d'exploitation. Elles développent des normes et de nouveaux outils technologiques afin de renforcer cette partie de leur mission. 

Le GESAC tient à préciser à cet égard que (a) les sociétés de gestion veillent très scrupuleusement au respect de la législation sur la protection des données personnelles, et (b) ces sociétés sont opposées à la divulgation de données personnelles qu’elles conservent dans leurs bases de données aux fins d’une gestion efficace des droits dont elles ont la charge.

· Sur la mise en œuvre des systèmes de gestion des droits numérique (DRMs): 
· Le document du groupe « article 29 » souligne que les usagers doivent souvent s’identifier avant de pouvoir télécharger une chanson d’un site officiel, que leurs données personnelles sont parfois également utilisées à des fins de marketing, et que les principes de nécessité, d’anonymat, de transparence, de compatibilité et de durée limitée de conservation des données doivent en tous les cas s’appliquer.

· Les sociétés d’auteurs souhaitent que des mesures techniques de protection soient adoptées par les plateformes qui mettent des œuvres à disposition du public sur Internet, afin d’assurer le respect par ces plateformes des licences qui leur sont délivrées par les sociétés ainsi qu’une reddition exacte des comptes (œuvres utilisées, type d’utilisation, etc.). Il appartient donc aux exploitants d’adopter des solutions techniques fiables assurant un niveau de sécurité réel pour empêcher toute utilisation non autorisée des œuvres.
· Pour autant, les sociétés d’auteurs ne sont pas en charge de la mise en place de ces DRMs et ne sont donc pas responsables, notamment, du profilage publicitaire et marketing auquel se réfère le document de travail. Elles n’ont en outre aucun intérêt à utiliser le traçage dans le but de contrôler les préférences des usagers.

· Les sociétés d’auteurs participent aux travaux internationaux visant à l’adoption de normes d’identification des œuvres, condition préalable indispensable à la mise en place de DRMs efficaces. Non seulement ces mesures techniques sont juridiquement protégées par les traités internationaux, mais en outre, elles ne sont pas liées à une éventuelle identification de l’utilisateur des œuvres et de ses différents usagers ; elles ne peuvent donc être mises en cause par la législation sur la protection des données.

· Par ailleurs, bien que tout à fait favorable en principe à la possibilité pour les citoyens de lire et effectuer des transactions sur Internet dans l’anonymat, le GESAC tient à souligner que :

· Vérifier a priori l’identité d’un utilisateur permet avant tout de s’assurer qu’il dispose d’un accès licite à l’œuvre demandée (par exemple dans le cadre d’un abonnement) et qu’il respecte le contrat qui le lie à son prestataire de service. Or le traçage, qui est un aspect important dans la détection de tous types d’infractions, serait impossible si les identifiants devaient être appliqués a posteriori, comme semble le suggérer le document de travail du groupe « article 29 ».

· Les DRMs permettent une grande flexibilité dans l’utilisation des œuvres (pré-écoute, écoute, téléchargement etc.) ; cette flexibilité constitue à l’évidence une grande valeur ajoutée pour les consommateurs, qui peut légitimement nécessiter un contrôle plus précis des utilisations.
· La mise en place de DRMs permettant d’identifier l’utilisateur qui est à l’origine d’une infraction à la propriété intellectuelle ne devrait pas a priori être interdite sauf à rendre la lutte contre la piraterie beaucoup plus difficile.

· Le contrat entre le prestataire et les utilisateurs doit bien entendu préciser comment les données personnelles pourront être conservées et utilisées, la signature du contrat marquant l’adhésion de l’utilisateur. Il convient en outre que la mise en place de DRMs de nature à identifier les utilisateurs respecte un certain nombre de conditions protectrices des données personnelles (information préalable, conditions de fiabilité et de respect de la loi – par exemple labellisation des systèmes utilisés -, déclaration auprès des autorités nationales en charge de la protection des données personnelles, etc.).

· Sur les enquêtes menées contre des usagers soupçonnés d’atteintes au droit d’auteur: 

· Le document du groupe « article 29 » souligne que des outils sont disponibles sur Internet pour trouver des informations sur les individus réalisant des téléchargements de contenus protégés ; que les adresses IP sont à cet effet collectées, combinées avec les informations dont sont détenteurs les ISPs ; que les ayants droit demandent directement ces informations aux opérateurs afin d’adresser aux usagers des mises en demeures ou demandent la collaboration des opérateurs pour qu’eux-mêmes adressent les mises en demeures à leurs clients ; que les ayants droit tentent également parfois d’utiliser les bases de données, privées ou publiques (telle « Whois ») aux fins de poursuivre les usagers pirates ; et qu’à nouveau, il faut rendre compatibles le rôle des ISPs (qui n’ont pas de devoir systématique de surveillance) et le rôle des autorités judiciaires avec le souci de protection des données.

· Le GESAC tient à souligner ici que si en effet l’article 15 de la Directive « eCommerce » n’impose aucun devoir général de surveillance aux fournisseurs de services Internet, cela ne les empêche de devoir dans certains cas répondre à des demandes spécifiques, dans les conditions fixées par la loi. 

· Il faut rappeler en outre que les ISPs ont, en vertu de la directive « eCommerce » notamment, l’obligation de s’identifier eux-mêmes ; et c’est dans le cas où ils ne le font pas ou pas correctement que les ayants droits se tournent vers d’autres sources telle « Whois ».
· Il est tout à fait possible de mettre en place un système bien encadré de lutte contre la contrefaçon sur les réseaux P2P, qui respecte un équilibre entre les intérêts des ayants droits et la protection des données personnelles.

Ainsi en France, une loi d’août 2004 permet, notamment aux sociétés de gestion collective, de procéder au traitement des adresses IP des internautes en infraction avec la propriété intellectuelle. Cette loi a été validée par le Conseil Constitutionnel, pour qui la loi nouvelle répond « à l’objectif d’intérêt général qui s’attache à la sauvegarde de la propriété intellectuelle et de la création culturelle », les données recueillies « ne pourront acquérir un caractère nominatif que dans le cadre d’une procédure judiciaire et par rapprochement avec des informations dont la durée de conservation est limitée à un an », la création des traitements en cause étant «subordonnée à l’autorisation préalable de la CNIL ». 
Sur la base de cette loi, les sociétés SACEM et SDRM, membres du GESAC, en coopération avec les producteurs de disques, sont en train de mettre en place un système permettant de relever l’adresse IP des internautes mettant à la disposition du public des œuvres de manière illicite à des fins de téléchargement dans le cadre du P2P. 

Ce système est soumis à l’autorisation et au contrôle de la CNIL ; une fois l’adresse IP relevée, soit un avertissement est envoyé à l’internaute via le fournisseur d’accès, soit une action civile est introduite pour que le juge fasse injonction au fournisseur de bloquer l’accès, soit encore une plainte est déposée pour déboucher sur une procédure pénale ; dans tous les cas, les adresses IP ne permettent pas aux ayants droit d’identifier directement les internautes.
Autrement dit, contrairement à ce que laisse entendre le document de travail, la mise en place d’une recherche systématique d’infraction sur Internet, bien encadrée par la loi, parait tout à fait légitime, proportionnée à l’enjeu de la contrefaçon numérique, et garantit l’équilibre entre la protection de la propriété intellectuelle et celle des données personnelles.
* * *

� Le GESAC est un groupement européen qui regroupe 34 des plus importantes sociétés d’auteurs de l’Union européenne, de la Norvège et de la Suisse. A ce titre, le GESAC représente plus de 500 000 auteurs et ayants droit d’auteurs dans les domaines de la musique, des arts graphiques et plastiques, des œuvres littéraires et dramatiques et de l’audiovisuel ainsi que des éditeurs de musique.
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